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Verglichen mit dem physischen Warendiebstahl sind Datenklau und Cyber-Angriffe aufs
IT-Netzwerk fiir Handelshauser heute die weitaus grofiere Gefahr — nicht zuletzt aufgrund
der Dimension moglicher Folgen. Nicht wenige Einzelhandler sind jedoch von konsistenten,
ganzheitlichen IT-Security-Konzepten meilenweit entfernt.

Um es gleich vorwegzunehmen: Der Ernst der Lage erfordert ganz-
heitliche Netzwerkmanagement-Losungen, nicht nur hier eine Fi-
rewall und dort ein Antivirus-Programm. Oft sind Managed Secu-
rity Services, also die automatisierte 24/7—Uberwachung durch
einen externen IT-Dienstleister, der die Komplexitat des Netzwerks
durchdringt und alle Bausteine eines Sicherheitskonzepts aktuell
halt, die optimale Lésung. ,,Cyberkriminalitat ist die grofite Gefahr
in der Digitalwirtschaft, viele Einzelhandler sind sich dieser Bedro-
hung jedoch nicht anndhernd bewusst®, meint auch Georg Mahn
vom Omnichannel-Héandler Schuhplus. Schuhplus setzt auf die
Expertise externer IT-Dienstleister, ,denn die Sicherheit der Sys-
temstabilitat und die Einhaltung der gesetzlichen Datenschutz-
bestimmungen sind ldngst nicht mehr eine Aufgabe, die
Webshop-Betreiber, nebenbei in Teilzeit‘ valide abdecken konnen,
so Mahn.
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IMMER MEHR ANGRIFFE 2019 bereits wurde der Juwelier Wem-
pe prominentes Opfer einer Cyber-Erpressung, seitdem erhoht sich
der Taktschlag: Allein in den zuriickliegenden Wochen wurden An-
griffe und Angriffsversuche u.a. bei den Coop-Supermaérkten in
Schweden, bei Matratzen Concord und Gerry Weber offentlich. Dort
konnte das Schlimmste verhindert werden, so Sprecherin Kristina
Schiitze: ,Zwar wurden verdachtige Aktivitdten entdeckt, aber we-
der wurde Ransom-Software installiert, noch eine Lésegeldforde-
rung gestellt. Als Vorsichtsmafinahme haben wir dennoch mogli-
cherweise betroffene Systeme temporar heruntergefahren. Dadurch
kam es voriibergehend zu geringen, zumeist internen Einschran-
kungen der IT-Verfligbarkeit, z.B. bei der Zeiterfassung oder dem
Etikettendruck”

Die zwei Handvoll der Offentlichkeit bekannt gewordenen An-
griffe auf Handelsunternehmen diirften nur das oberste Fitzelchen



eines gewaltigen Eisbergs sein. ,Cyberangriffe sind langst kein
Randph@nomen mehr, sondern betreffen die gesamte Wirtschaft —
und insbesondere auch die Handels- und Lebensmittelbranche®,
betont Sebastian Artz, Bereichsleiter Cyber- und Informationssi-
cherheit beim Branchenverband Bitkom. Mehr als vervierfacht ha-
ben sich die durch Ransomware-Angriffe und IT-Systemblockaden
verursachten Schaden im Jahr 2020 im Vergleich zu 2018 und 2019
laut einer aktuellen Bitkom-Untersuchung — sie sind um 358 Pro-
zent gestiegen. , Einbriiche in Datenbanken erzeugen Skandale mit
grofler 6ffentlicher Wirkung und groflem Vertrauensverlust. Der si-
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chere Umgang mit Daten gewinnt in diesem Umfeld fiir Handels-
unternehmen zunehmend an Bedeutung®, warnt Christian Gruse-
mann, Business Manager Security beim IT-Dienstleister Bechtle
AG. ,Entsprechend zielen Angreifende darauf ab, Kundendaten ab-
zugreifen. Auflerdem versuchen sie, Daten zu verschlisseln und da-
mit unbrauchbar zu machen. Einher geht damit iiblicherweise eine
erpresserische Nachricht, dass die Daten gegen Zahlung eines Lo-
segelds herausgegeben werden.

VERWUNDBARE STELLEN Mit zunehmender Digitalisierung ver-
sammeln sich zahlreiche ;verwundbare Punkte‘ allein in den Filia-
len, etwa elektronische Kassen mit neuen Payment-Mdglichkeiten
und Self-Service-Kassen, Schnittstellen zu Rabattsystemen,
Bon-Auswertungen, BI-Systeme zur Auswertung und Korrelierung
von Verkaufen, elektronische Werbeanzeigen, Uberwachungssys-
teme, IT-gestlitzte Waagen, Wlan zum Kunden-Tracking und vieles
mehr, zahlt Marc Hurrelmann auf, Geschaftsfithrer von Midland IT
in Minden, ganz zu schweigen von ,den in der Corona-Krise schnell
etablierten Onlineshops. Einige davon sind selbst erstellte Baukas-
tensysteme. Diese sind nicht per se unsicher, denn Sicherheit ist
haufig méglich, wird aber vom Benutzer entweder zur einfacheren
Bedienung abgestellt oder eben gar nicht beachtet”. Hurrelmann
betrachtet grofie Filialisten als ganz gut aufgestellt, erkennt aber
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EXPERTEN-TIPP

Staatliche Forderung

Investitionen in die IT-Sicherheit werden staatlich geférdert,
betont Peter Dehnert von CTK, und verweist auf den Digitalisie-
rungsfond des BMWi. Info: ,Digital jetzt“ googeln oder https://
www.bmwi.de/Redaktion/DE/Dossier/digital-jetzt.html

»erheblichen Nachholbedarf*bei Einzelhdndlern mit tiberschauba-
rer Grofie.

»Viele Kunden gehen davon aus, dass sie ,unter dem Radar’ po-
tenzieller Angreifer agieren und kein lohnenswertes Ziel darstel-
len‘, sagt Christian Schallenberg, CTO Lancom Systems. ,Die Wirk-
lichkeit spricht leider oft eine andere Sprache, insbesondere weil
auch die Angreifer stark auf die Automatisierung ihres ,Geschéfts’
setzen und somit keinen Unterschied bei der Wahl ihres Angriffs-
ziels mehr machen Als typische Schwachstellen z&hlt Schallen-
berg fehlende Firewalls oder veraltete, nicht gewartete Systeme auf,
das Fehlen einer zentralen Uberwachung und regelmiRiger Pene-
trationstests, Versaumnisse in der Netzwerkarchitektur wie etwa
eine fehlende Netzsegmentierung zur Schadensbegrenzung.

»,Cyberangriffe sind ldangst
kein Randphdnomen mehr.“

Sebastian Artz
Bereichsleiter Cyber- und Informationssicherheit
Bitkom

Und meistens sei schlicht und einfach der Mensch und Mitar-
beitende das schwachste Glied, das die Einfallstore bereitwillig 6ff-
net, unterstreicht Peter Dehnert vom Systemhaus CTK Computer
Technik Kress. Gerade in KMU beobachtet er eine oft unangebracht
laxe Haltung gegeniiber den eigenen IT-Netzwerken. ,Immer noch
werden E-Mails leichtfertig gleich an mehreren Rechnern im Un-
ternehmen gedffnet und Anhinge, Word- und Excel-Dateien mun-
ter im Unternehmen umhergeschickt. Die Leute sind nicht ausrei-
chend sensibilisiert, so Dehnert. ,Viele Unternehmer verdrangen
das Thema Sicherheit. Nach dem Motto: Die IT muss funktionie-
ren, aber sie darf kein Geld kosten.“ Er rét eindringlich: ,Fragt eure
IT-Ansprechpartner, lasst euch schulen!*
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